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1.Introduzione 
 
La presenza sempre più diffusa delle tecnologie digitali nella vita di tutti i giorni dei più giovani apre                  
nuove opportunità ma pone nuove attenzioni dal punto di vista del loro uso sicuro, consapevole e                
positivo. Negare questa evidenza, sarebbe come non considerare la realtà in cui viviamo. 
Il Piano Nazionale Scuola Digitale delinea in modo esplicito che a scuola si devono imparare,               
consolidare, rafforzare competenze digitali, tali da permettere agli alunni, futuri cittadini, un loro uso              
sempre più proficuo e consapevole. Inoltre, lo sviluppo e l’integrazione dell’uso delle TIC ed in               
particolare di Internet, nella didattica offrono le condizioni e l’occasione per una trasformazione             
concreta della relazione insegnamento/apprendimento e un’adesione al reale. 
Si tiene, inoltre, in considerazione il fatto che il curricolo scolastico prevede che gli studenti imparino                
a trovare materiale, recuperare documenti e scambiare informazioni utilizzando le TIC. Internet,            
d’altra parte, offre sia agli studenti che agli insegnanti una vasta scelta di risorse diverse e opportunità                 
di scambi culturali con gli studenti di altri paesi. Inoltre, su internet si possono recuperare risorse per il                  
tempo libero, le attività scolastiche e sociali. La scuola propone agli studenti e agli insegnanti di                
utilizzare internet per promuovere l'eccellenza in ambito didattico attraverso la condivisione delle            
risorse, l'innovazione e la comunicazione. Per gli studenti e per gli insegnanti l'accesso ad internet è                
un privilegio e un diritto. Gli insegnanti hanno la responsabilità di guidare gli studenti nelle attività                
on-line, di stabilire obiettivi chiari per un uso responsabile di internet. 
Il nostro istituto è dotato di strumenti tecnologici ed ha approvato progetti didattici per favorire la                
formazione dei docenti e implementare le competenze degli alunni nell'impiego delle nuove            
tecnologie. A tal fine è stato stilato un Regolamento per l'utilizzo e il corretto funzionamento delle                
aule e delle postazioni informatiche, tramite l'indicazione di prassi opportune e l'invito ad un uso               
sempre più professionale da parte di tutto il personale. Le apparecchiature presenti nella Scuola sono               
un patrimonio comune, quindi, vanno utilizzate con il massimo rispetto. L’utilizzo delle            
apparecchiature è regolamentato da criteri che puntano a massimizzare la collaborazione collegiale: le             
prenotazioni, la tracciabilità delle apparecchiature, la segnalazione di malfunzionamenti, sono          
accorgimenti necessari per evitare disguidi organizzativi, smarrimenti, per rintracciare tramite i           
docenti la causa di un malfunzionamento, etc. Gli insegnanti sono responsabili delle TIC nell’ambito              
dell’attività didattica e hanno il compito di responsabilizzare gli alunni per divenire consapevoli             
dell’importanza della salvaguardia di un bene comune, seguendo le corrette norme di utilizzo.  
Sulla base delle suddette considerazioni, il nostro istituto elabora questo documento seguendo le             
indicazioni delle “Linee di Orientamento per azioni di prevenzione e di contrasto al bullismo e               
cyberbullismo” elaborate dal Ministero dell’Istruzione, dell’Università e della Ricerca in          
collaborazione con “Generazioni Connesse” e il Safer Internet Center per l’Italia, programma            
comunitario istituito dal DF C Europeo e dal Consiglio dell’Unione. 
Tale documento sarà realizzato gradualmente nel tempo, monitorato negli esiti e potrà essere             
revisionato annualmente. 
 
1.1. Scopo della policy. 
 
Scopo del presente documento è quello di informare l’utenza per un uso corretto e responsabile delle                
apparecchiature informatiche collegate alla rete in dotazione alla Scuola, nel rispetto della normativa             
vigente. In particolare l’intento della scuola è quello di promuovere l’uso consapevole e critico da               
parte degli alunni delle tecnologie digitali e di internet, di far acquisire loro procedure e competenze                
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“tecniche”, ma anche corrette norme comportamentali, di prevenire o rilevare e fronteggiare le             
problematiche che derivano da un utilizzo non responsabile, pericoloso o dannoso, delle tecnologie             
digitali. Gli utenti, siano essi maggiorenni o minori, devono essere pienamente consapevoli dei rischi              
a cui si espongono quando navigano in rete. Di fatto esiste la possibilità che durante il lavoro online si                   
possa entrare accidentalmente in contatto con materiale inadeguato e/o illegale e, pertanto, la Scuola              
promuove l’adozione di strategie che limitino l’accesso a siti e/o applicazioni illeciti. In questo              
contesto, gli insegnanti hanno la responsabilità di guidare gli studenti nelle attività online a scuola e di                 
indicare regole di condotta chiare per un uso critico e consapevole di Internet anche a casa, per                 
prevenire il verificarsi di situazioni potenzialmente pericolose.  
 
 1.2. Ruoli e responsabilità (che cosa ci si aspetta da tutti gli attori della comunità scolastica)  
 
1) Dirigente Scolastico  
Il ruolo del Dirigente scolastico nel promuovere l’uso consentito delle tecnologie e di internet include               
i seguenti compiti:  

● garantire la sicurezza (tra cui la sicurezza on-line) dei membri della comunità scolastica; 
● garantire che tutti gli insegnanti ricevano una formazione adeguata per svolgere efficacemente            

l’insegnamento volto a promuovere una cultura dell’inclusione, del rispetto dell’altro/a e delle            
differenze, un utilizzo positivo e responsabile delle Tecnologie dell’Informazione e della           
comunicazione (TIC);  

● garantire l'esistenza di un sistema in grado di consentire il monitoraggio e il controllo interno               
della sicurezza on-line;  

● seguire le procedure previste dalle norme in caso di reclami o attribuzione di responsabilità al               
personale scolastico in relazione a incidenti occorsi agli alunni nell’utilizzo delle TIC a             
scuola.  

 
2) Animatore digitale  
Il ruolo dell’Animatore digitale include i seguenti compiti:  

● stimolare la formazione interna all’istituzione negli ambiti di sviluppo della “scuola digitale”            
e fornire consulenza e informazioni al personale in relazione ai rischi on-line e alle misure di                
prevenzione e gestione degli stessi;  

● monitorare e rilevare le problematiche emergenti relative all’utilizzo sicuro delle tecnologie           
digitali e di internet a scuola, nonché proporre la revisione delle politiche dell’istituzione con              
l’individuazione di soluzioni metodologiche e tecnologiche innovative e sostenibili da          
diffondere nella scuola;  

● assicurare che gli utenti possano accedere alla rete della scuola solo tramite password             
applicate e regolarmente cambiate e curare la manutenzione e lo sviluppo del sito web della               
scuola per scopi istituzionali e consentiti (istruzione e formazione);  

● coinvolgere la comunità scolastica (alunni, genitori e altri attori del territorio) nella            
partecipazione ad attività e progetti attinenti la “scuola digitale”.  

 
3) Direttore dei servizi generali e amministrativi  
Il ruolo del DSGA include i seguenti compiti:  

● assicurare, nei limiti delle risorse finanziarie disponibili, l’intervento di tecnici per garantire            
che l'infrastruttura tecnica della scuola sia funzionante, sicura e non aperta a uso improprio o a                
dannosi attacchi esterni;  
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● garantire il funzionamento dei diversi canali di comunicazione della scuola (sportello,           
circolari, sito web, ecc.) all’interno della scuola e fra la scuola e le famiglie degli alunni per la                  
notifica di documenti e informazioni del Dirigente Scolastico e dell’Animatore digitale           
nell’ambito dell’utilizzo delle tecnologie digitali e di internet.  

 
4) Docenti  
Il ruolo del personale docente e di ogni figura educativa che lo affianca include i seguenti compiti: 

● informarsi/aggiornarsi sulle problematiche attinenti alla sicurezza nell’utilizzo delle        
tecnologie digitali e di internet e sulla politica di sicurezza adottata dalla scuola, rispettandone              
il regolamento;  

● garantire che le modalità di utilizzo corretto e sicuro delle TIC e di internet siano integrate nel                 
curriculum di studio e nelle attività didattiche ed educative delle classi;  

● garantire che gli alunni capiscano e seguano le regole per prevenire e contrastare l’utilizzo              
scorretto e pericoloso delle TIC e di internet;  

● assicurare che gli alunni abbiano una buona comprensione delle opportunità di ricerca offerte             
dalle tecnologie digitali e dalla rete ma anche della necessità di evitare il plagio e di rispettare                 
la normativa sul diritto d'autore;  

● garantire che le comunicazioni digitali dei docenti con alunni e genitori siano svolte nel              
rispetto del codice di comportamento professionale ed effettuate con sistemi scolastici           
ufficiali; 

● assicurare la riservatezza dei dati personali trattati ai sensi della normativa vigente;  
● controllare l'uso delle tecnologie digitali, dispositivi mobili, macchine fotografiche, ecc. da           

parte degli alunni durante le lezioni e ogni altra attività scolastica (ove consentito);  
● nelle lezioni in cui è programmato l'utilizzo di Internet, guidare gli alunni a siti controllati e                

verificati come adatti per il loro uso e controllare che nelle ricerche su Internet siano trovati e                 
trattati solo materiali idonei; 

● comunicare ai genitori difficoltà, bisogni o disagi espressi dagli alunni (ovvero valutazioni            
sulla condotta non adeguata degli stessi) rilevati a scuola e connessi all’utilizzo delle TIC, al               
fine di approfondire e concordare coerenti linee di intervento di carattere educativo;  

● segnalare qualsiasi problema o proposta di carattere tecnico-organizzativo ovvero esigenza di           
carattere informativo all’Animatore digitale ai fini della ricerca di soluzioni metodologiche e            
tecnologiche innovative da diffondere nella scuola e di un aggiornamento della politica            
adottata in materia di prevenzione e gestione dei rischi nell’uso delle TIC;  

● segnalare al Dirigente scolastico e ai genitori qualsiasi abuso rilevato a scuola nei confronti              
degli alunni in relazione all’utilizzo delle tecnologie digitali o di internet, per l’adozione delle              
procedure previste dalle norme. 

 
5) Alunni  
Il ruolo degli alunni include i seguenti compiti:  

● essere responsabili, in relazione al proprio grado di maturità e di apprendimento, per l'utilizzo              
dei sistemi delle tecnologie digitali in conformità con quanto richiesto dai docenti;  

● avere una buona comprensione delle potenzialità offerte dalle TIC per la ricerca di contenuti e               
materiali ma anche della necessità di evitare il plagio e rispettare i diritti d’autore;  

● comprendere l'importanza di adottare buone pratiche di sicurezza on-line quando si utilizzano            
le tecnologie digitali per non correre rischi;  

● adottare condotte rispettose degli altri anche quando si comunica in rete;  
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● esprimere domande o difficoltà o bisogno di aiuto nell’utilizzo delle tecnologie didattiche o di              
internet ai docenti e ai genitori. 

 
6) Genitori  
Il ruolo dei genitori degli alunni include i seguenti compiti:  

● Sostenere la linea di condotta della scuola adottata nei confronti dell’utilizzo delle tecnologie             
dell’Informazione e delle Comunicazioni nella didattica;  

● Seguire gli alunni nello studio a casa adottando i suggerimenti e le condizioni d’uso delle TIC                
indicate dai docenti, in particolare controllare l’utilizzo del pc e di internet;  

● Concordare con i docenti linee di intervento coerenti e di carattere educativo in relazione ai               
problemi rilevati per un uso non responsabile o pericoloso delle tecnologie digitali o di              
internet; 

● Fissare delle regole per l’utilizzo del computer e tenere sotto controllo l’uso che i figli fanno                
di internet e del telefonino in generale.  

 
1.3. Condivisione e comunicazione della policy all’intera comunità scolastica 
 
1) Condividere e comunicare la politica di e-safety agli alunni  

● Tutti gli alunni saranno informati che la rete, l'uso di Internet e di ogni dispositivo digitale                
saranno controllati dagli insegnanti e utilizzati solo con la loro autorizzazione.  

● L’istruzione degli alunni riguardo all'uso responsabile e sicuro di internet precederà l'accesso            
alla rete. 

● L’elenco delle regole per la sicurezza on-line sarà pubblicato in tutte le aule o laboratori con                
accesso a internet. 

● Sarà data particolare attenzione nell'educazione sulla sicurezza agli aspetti per i quali gli             
alunni risultano più esposti o rispetto ai quali risultano più vulnerabili. 

 
2) Condividere e comunicare la politica di e-safety al personale  

● La linea di condotta della scuola in materia di sicurezza nell’utilizzo delle tecnologie digitali e               
di internet sarà discussa negli organi collegiali (consigli di classe/interclasse/intersezione,          
collegio dei docenti) e comunicata formalmente a tutto il personale con il presente documento              
e altro materiale informativo anche sul sito web. 

● Per proteggere tutto il personale e gli alunni, la scuola metterà in atto una linea di condotta di                  
utilizzo accettabile, controllato e limitato alle esigenze didattiche essenziali. 

● Il personale docente sarà reso consapevole del fatto che il traffico in internet può essere               
monitorato e si potrà risalire al singolo utente registrato.  

● Un'adeguata informazione/formazione on-line del personale docente nell’uso sicuro e         
responsabile di internet, sia professionalmente che personalmente, sarà fornita a tutto il            
personale, anche attraverso il sito web della scuola. 

● Il sistema di filtraggio adottato e il monitoraggio sull'utilizzo delle TIC sarà supervisionato             
dall’Animatore digitale, che segnalerà al DSGA eventuali problemi che dovessero richiedere           
acquisti o interventi di tecnici. 

● L’Animatore digitale metterà in evidenza on-line utili strumenti che il personale potrà usare             
con gli alunni in classe. Questi strumenti varieranno a seconda dell'età e della capacità degli               
alunni. 
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● Tutto il personale è consapevole che una condotta non in linea con il codice di               
comportamento dei pubblici dipendenti e i propri doveri professionali è sanzionabile.  

 
3) Condividere e comunicare la politica di e-safety ai genitori  

● L'attenzione dei genitori sulla sicurezza nell’uso delle tecnologie digitali e di internet sarà             
attirata nelle news o in altre aree del sito web della scuola. 

● Sarà incoraggiato un approccio di collaborazione nel perseguimento della sicurezza nell’uso           
delle TIC e di internet in occasione degli incontri scuola-famiglia, assembleari, collegiali e             
individuali. 

● L’Animatore digitale fornirà ai genitori suggerimenti e indicazioni per l'uso sicuro delle            
tecnologie digitali e di internet anche a casa. 

● L’Animatore digitale e i docenti di classe forniranno ai genitori indirizzi sul web relativi a               
risorse utili per lo studio e a siti idonei ed educativi per gli alunni, sistemi di filtraggio e                  
attività educative per il tempo libero.  

 
1.4. Gestione delle infrazioni alla policy 
 
1) Disciplina degli alunni  
Le potenziali infrazioni in cui è possibile che gli alunni incorrano a scuola nell’utilizzo delle               
tecnologie digitali di internet di cui si dispone per la didattica, in relazione alla fascia di età                 
considerate, sono prevedibilmente le seguenti:  

❏ un uso della rete per giudicare, infastidire o impedire a qualcuno di esprimersi o partecipare;               
l’invio incauto o senza permesso di foto o di altri dati personali come l'indirizzo di casa o il                  
telefono;  

❏ la condivisione di immagini intime o inadeguate;  
❏ la comunicazione incauta e senza permesso con sconosciuti;  
❏ il collegamento a siti web non indicati dai docenti.  

Gli interventi correttivi previsti per gli alunni sono rapportati all’età e al livello di sviluppo               
dell'alunno. Infatti più gli alunni sono piccoli, più i comportamenti “da correggere” sono dovuti a uno                
sviluppo cognitivo, affettivo e morale incompleto o a fasi critiche transitorie, che devono essere              
compresi e orientati proprio dagli educatori, nella prospettiva del raggiungimento di una maggiore             
consapevolezza e maturità da parte dell’alunno. Sono previsti pertanto da parte dei docenti             
provvedimenti “disciplinari” proporzionati all’età e alla gravità del comportamento, quali:  

● il richiamo verbale;  
● il richiamo verbale con particolari conseguenze (riduzione o sospensione dell’attività          

gratificante);  
● il richiamo scritto con annotazione sul diario che deve essere firmato per presa visione da un                

genitore o da chi ne fa le veci; 
●  richiamo scritto con nota sul registro di Classe;  
● Richiamo scritto con nota sul registro di Classe e convocazione della famiglia da parte degli               

insegnanti;  
● la convocazione dei genitori da parte del Dirigente Scolastico.  

 
Contestualmente sono previsti interventi di carattere educativo di rinforzo dei comportamenti corretti            
e riparativi dei disagi causati, di ridefinizione delle regole sociali di convivenza attraverso la              
partecipazione consapevole e attiva degli alunni della classe, di prevenzione e gestione positiva dei              
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conflitti, di moderazione dell’eccessiva competitività, di promozione di rapporti amicali e di reti di              
solidarietà, di promozione della conoscenza e della gestione delle emozioni.  
 
2) Disciplina del personale scolastico  
Le potenziali infrazioni in cui è possibile che il personale scolastico e in particolare i docenti                
incorrano nell’utilizzo delle tecnologie digitali e di internet sono diverse e alcune possono             
determinare, favorire o avere conseguenze di maggiore o minore rilievo sull’uso corretto e             
responsabile delle TIC da parte degli alunni:  

❏ un utilizzo delle tecnologie e dei servizi della scuola, d’uso comune con gli alunni, non               
connesso alle attività di insegnamento o al profilo professionale, anche tramite ’installazione            
di software o il salvataggio di materiali non idonei;  

❏ un utilizzo delle comunicazioni elettroniche con i genitori e gli alunni non compatibile con il               
ruolo professionale;  

❏ un trattamento dei dati personali, comuni e sensibili degli alunni, non conforme ai principi              
della privacy o che non garantisca un’adeguata protezione degli stessi;  

❏ una diffusione delle password assegnate e una custodia non adeguata degli strumenti e degli              
accessi di cui possono approfittare terzi;  

❏ una carente istruzione preventiva degli alunni sull’utilizzazione corretta e responsabile delle           
tecnologie digitali e di internet;  

❏ una vigilanza elusa dagli alunni che può favorire un utilizzo non autorizzato delle TIC e               
possibili incidenti;  

❏ insufficienti interventi nelle situazioni critiche di contrasto a terzi, correttivi o di sostegno agli              
alunni, di segnalazione ai genitori, al Dirigente scolastico, all’Animatore digitale.  

Il Dirigente scolastico può controllare l’utilizzo delle TIC per verificarne la conformità alle regole di               
sicurezza, compreso l'accesso a internet, la posta elettronica inviata/pervenuta a scuola, procedere alla             
cancellazione di materiali inadeguati o non autorizzati dal sistema informatico della scuola,            
conservandone una copia per eventuali successive investigazioni. Tutto il personale è tenuto a             
collaborare con il Dirigente scolastico e a fornire ogni informazione utile per le valutazioni del caso e                 
per l’avvio di procedimenti che possono avere carattere organizzativo gestionale, disciplinare,           
amministrativo, penale, a seconda del tipo o della gravità delle infrazioni commesse. Le procedure              
sono quelle previste dalla legge e dai contratti di lavoro.  
 
3) Disciplina dei genitori  
In considerazione dell’età degli alunni e della loro dipendenza dagli adulti, anche alcune condizioni e               
condotte dei genitori possono favorire o meno l’uso corretto e responsabile delle TIC da parte degli                
alunni a scuola, dove possono portare materiali e strumenti o comunicare problematiche sorte al di               
fuori del contesto scolastico. Le situazioni familiari meno favorevoli sono:  

❏ la convinzione che se il proprio figlio rimane a casa ad usare il computer è al sicuro e non                   
combinerà guai;  

❏ una posizione del computer in una stanza o in un posto non visibile a tutti quando è utilizzato                  
dal proprio figlio;  

❏ una piena autonomia concessa al proprio figlio nella navigazione sul web e nell’utilizzo del              
cellulare o dello smartphone;  

❏ un utilizzo del pc in comune con gli adulti che possono conservare in memoria materiali non                
idonei;  
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❏ un utilizzo del cellulare o dello smartphone in comune con gli adulti che possono conservare               
in memoria indirizzi o contenuti non idonei.  

I genitori degli alunni possono essere convocati a scuola per concordare misure educative diverse              
oppure essere sanzionabili a norma di legge in base alla gravità dei comportamenti dei loro figli,se                
dovessero risultare pericolosi per sé e/o dannosi per gli altri.  
 
 
1.5 Monitoraggio dell’implementazione della Policy e suo aggiornamento  
 
Il monitoraggio dell’implementazione della policy e del suo eventuale aggiornamento sarà svolta ogni             
anno. Tale monitoraggio sarà curato dal Dirigente scolastico con la collaborazione dell’Animatore            
digitale e dai docenti delle classi, tramite questionari e conversazioni. Sarà finalizzato a rilevare la               
situazione iniziale delle classi e gli esiti a fine anno, in relazione all’uso sicuro e responsabile delle                 
tecnologie digitali e di internet. Il monitoraggio sarà rivolto anche agli insegnanti, al fine di valutare                
l’impatto della policy e la necessità di eventuali miglioramenti. L’aggiornamento della policy sarà             
curato dal Dirigente scolastico, dall’Animatore digitale, dagli Organi Collegiali, a seconda degli            
aspetti considerati.  
 
1.6. Integrazione della policy con Regolamenti esistenti  
 
La policy richiede l'integrazione con l’inserimento delle seguenti norme:  
UTILIZZO DEL LABORATORIO DI INFORMATICA, DELLE POSTAZIONI DI LAVORO E          
DELL' UTILIZZO DI INTERNET (si rimanda al Regolamento per l’utilizzo dei laboratori di             
informatica) 
UTILIZZO DEL TELEFONO CELLULARE E DEI VARI DISPOSITIVI ELETTRONICI         
DURANTE LE ATTIVITÀ SCOLASTICHE (si rimanda al Regolamento di Istituto)  
 
2. Formazione e Curricolo 
  
2.1. Curricolo sulle competenze digitali per la componente studentesca 
 
“La competenza digitale consiste nel saper utilizzare con dimestichezza e spirito critico le tecnologie              
della società dell’informazione (TSI) per il lavoro, il tempo libero e la comunicazione. Essa è               
supportata da abilità di base nelle TIC: l’uso del computer per reperire, valutare, conservare, produrre,               
presentare e scambiare informazioni nonché per comunicare e partecipare a reti collaborative tramite             
Internet”. Il Curricolo della scuola del primo ciclo di istruzione sulle competenze digitali per gli               
alunni è trasversale alle discipline previste dalle Indicazioni Nazionali: la competenza digitale è             
ritenuta dall’Unione Europea competenza chiave, per la sua importanza e pervasività nel mondo             
d’oggi. L’approccio per discipline scelto dalle Indicazioni non consente di declinarla con le stesse              
modalità con cui si possono declinare le competenze chiave nelle quali trovano riferimento le              
discipline formalizzate. Si ritrovano abilità e conoscenze che fanno capo alla competenza digitale in              
tutte le discipline e tutte concorrono a costruirla. Competenza digitale significa padroneggiare            
certamente le abilità e le tecniche di utilizzo delle nuove tecnologie, ma soprattutto utilizzarle con               
“autonomia e responsabilità” nel rispetto degli altri e sapendone prevenire ed evitare i pericoli. In               
questo senso, tutti gli insegnanti e tutti gli insegnamenti sono coinvolti nella sua costruzione.  
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2.2. Formazione del corpo docente sull’utilizzo e l’integrazione delle TIC nella didattica  
 
Il corpo docente ha partecipato a corsi di formazione anche nell’ambito di piani nazionali, oltre che ad                 
iniziative formative organizzate dall’istituzione o dalla Rete di Ambito e possiede generalmente una             
buona base di competenze e nel caso delle figure di sistema, anche di carattere specialistico. È, inoltre,                 
disponibile ad aggiornarsi per mantenere al passo la propria formazione, in rapporto al rinnovo della               
dotazione multimediale. Il percorso complesso della formazione specifica dei docenti sull’utilizzo           
delle TIC nella didattica, non esauribile nell’arco di un anno scolastico, può pertanto prevedere              
momenti di autoaggiornamento, momenti di formazione personale o collettiva anche all’interno           
dell’istituto, con la condivisione delle conoscenze dei singoli e il supporto dell’Animatore digitale, la              
partecipazione alle iniziative promosse dall’Amministrazione centrale e dalle scuole polo; può           
comprendere altresì la fruizione dei materiali messi a disposizione dall’Animatore stesso sulle            
bacheche virtuali appositamente create, corsi di aggiornamento online.  
 
 
2.3. Formazione del corpo docente sull’utilizzo consapevole e sicuro di Internet e delle tecnologie              
digitali  
 
Anche il percorso della formazione specifica dei docenti sull’utilizzo consapevole e sicuro di Internet,              
può prevedere momenti di autoaggiornamento, momenti di formazione personale o collettiva di            
carattere permanente, legata all’evoluzione rapida delle tecnologie e delle modalità di comunicazione            
a cui accedono sempre di più ed autonomamente anche i ragazzi. Sarà predisposta una bacheca online                
per la messa a disposizione e la condivisione di materiali per l’aggiornamento sull’utilizzo             
consapevole e sicuro di internet, collegata alla homepage del sito scolastico. 
 
2.4.Sensibilizzazione delle famiglie 
  
L'Istituto attiverà iniziative per sensibilizzare le famiglie all’uso consapevole delle TIC e della rete,              
promuovendo la conoscenza delle numerose situazioni di rischio online. A tal fine sono previsti              
incontri fra docenti e genitori per la diffusione del materiale informativo sulle tematiche trattate,              
messo a disposizione dai siti specializzati e dalle forze dell’ordine. Saranno favoriti momenti di              
confronto e discussione anche sulle dinamiche che potrebbero instaurarsi fra i pari con l’uso di               
cellulari e smartphone o delle chat line o social network più diffusi, con particolare riferimento alla                
prevenzione del cyberbullismo. Sul sito scolastico e sulla relativa bacheca virtuale relativa a             
“Generazioni connesse” saranno messi in condivisione materiali dedicati ad alunni e alle famiglie             
come guide in formato .pdf e video che possono fornire spunti di approfondimento e confronto. La                
scuola si impegna alla diffusione delle informazioni e delle procedure contenute nel documento             
(Policy e-safety) per portare a conoscenza delle famiglie il regolamento sull’utilizzo delle nuove             
tecnologie all’interno dell’istituto e prevenire i rischi legati a un utilizzo non corretto di internet.  
 
 
3. Gestione dell’infrastruttura e della strumentazione ICT della scuola.  
 
3.1 Accesso ad internet 
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L’accesso a internet è possibile e consentito per la didattica nei laboratori multimediali. Solo il               
docente può consentire agli alunni di accedere a internet. Le postazioni non sono dotate di webcam.                
L’accesso è per tutti schermato da filtri che dal server impediscono il collegamento a siti appartenenti                
a black list o consentono il collegamento solo a siti idonei alla didattica; l’Animatore digitale,               
periodicamente, provvede alla verifica di eventuali problemi al sistema e lo segnala prontamente al              
tecnico responsabile della manutenzione e aggiornamento del sistema informatico del laboratorio. Le            
postazioni degli alunni (client) sono occasionalmente utilizzate anche dai docenti, quando questi si             
servono dei laboratori. I docenti hanno piena autonomia nel collegamento ai siti web.  
L’accesso a Internet è consentito al personale docente e non docente ad esclusivo uso didattico e/o di                 
formazione e alle classi accompagnate sotto la responsabilità di un insegnante; Internet non può essere               
usato per scopi vietati dalla legislazione vigente. L’utente è direttamente responsabile, civilmente e             
penalmente, a norma delle vigenti leggi, per l’uso fatto del servizio Internet. E’ vietato inserire sui pc                 
connessi in rete programmi contenenti virus, scaricare software non autorizzati da internet, scaricare e              
installare software senza licenza. Il Responsabile di laboratorio che verifichi un uso del laboratorio              
contrario a disposizioni di legge o del regolamento interno deve darne comunicazione per iscritto al               
Dirigente Scolastico. 
Il nostro Istituto effettua periodici monitoraggi del traffico web per verificare il corretto uso delle rete                
e bloccare l'accesso a siti inappropriati a un contesto scolastico.  
 
3.2. E-mail 
 
L’account di posta elettronica è solo quello istituzionale utilizzato ordinariamente dagli uffici            
amministrativi, sia per la posta in ingresso che in uscita. L’eventuale invio o ricevimento di posta a                 
scopi didattici avverrebbe solo su autorizzazione del Dirigente Scolastico e operativamente sarebbe            
svolto dall’assistente amministrativo addetto. La posta elettronica è protetta da antivirus, e quella             
certificata anche dall’antispam.  
 
3.3. Sito web della scuola 
 
I dati di contatto sul sito web devono essere: indirizzo della scuola, e-mail e numero di telefono. Il                  
sito prevede un'area pubblica per le informazioni che non comportano la diffusione di dati personali o                
riservati, in cui sono reperibili le informazioni sulla vita scolastica, iniziative e scadenze ministeriali,              
avvisi di carattere generale, e un'area riservata accessibile solo dopo autenticazione. Il personale che è               
in possesso delle credenziali per la gestione dei contenuti sul portale si assumerà la responsabilità               
editoriale di garantire che il contenuto inserito sia accurato e appropriato.  
 
3.4 Social network 
 
Attualmente I Docenti stanno sperimentando l’uso di piattaforme didattiche protette social learning            
interamente dedicate alla didattica per creare classi virtuali, condividere risorse, realizzare contenuti            
multimediali, assegnare verifiche e dialogare in maniera "social" tra docenti, studenti e famiglie 
La componente studentesca non deve pubblicare senza permesso foto personali proprie o altrui su              
qualsiasi spazio di social network previsto nella piattaforma di apprendimento scolastico.           
Alunne/alunni, genitori e personale docente/ATA devono essere informati sull'uso sicuro degli spazi            
di social network e sulle conseguenze legali di ogni uso improprio.  
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3.5 Registro elettronico.  
 
Ogni famiglia riceve le credenziali per l'accesso riservato al registro elettronico, in cui il corpo               
docente è tenuto a registrare assenze, valutazioni, note e osservazioni. L'uso del registro elettronico è               
spiegato alle famiglie nel corso della prima assemblea di classe dell'anno scolastico e la pubblicazione               
delle informazioni attraverso tale strumento assolve l'obbligo di comunicare prontamente ed           
efficacemente ogni evento riguardante l'alunno/a. Coloro che non possono accedere a Internet e di              
conseguenza non possono consultare il registro elettronico sono tenuti a darne segnalazione al             
coordinatore del Consiglio di Classe, che verificherà la trascrizione delle comunicazioni sul diario e la               
firma dei genitori.  
 
3.6 Protezione dei dati personali.  
 
Il personale scolastico è “incaricato del trattamento” dei dati personali (degli alunni, dei genitori, ecc.)               
nei limiti delle operazioni di trattamento e delle categorie di dati necessarie ai fini dello svolgimento                
della propria funzione e nello specifico della docenza (istruzione e formazione). Tutto il personale              
incaricato riceve poi istruzioni particolareggiate applicabili al trattamento di dati personali su supporto             
cartaceo e su supporto informatico, ai fini della protezione e sicurezza degli stessi. 
Si individuano di seguito alcune linee guida di e-safety:  

● il personale non deve condividere numeri di telefono personali o indirizzi di posta elettronica              
privati con la componente studentesca e con i genitori. Un telefono o una e-mail della scuola                
sarà fornito al personale cui è richiesto il contatto con la componente studentesca o con i                
genitori.  

● Le fotografie o i video da pubblicare sul sito che includano allieve e allievi saranno               
selezionati con cura e non permetteranno a singoli di essere chiaramente identificati a meno              
che non si tratti di eventi particolari per cui le famiglie potranno concedere opportuna              
autorizzazione. La scuola cercherà di utilizzare fotografie o video di gruppo piuttosto che foto              
integrali di singoli.  

● I nomi completi di alunne e alunni saranno evitati sul sito web come pure nei blog, forum e                  
wiki, in particolare se in associazione con le loro fotografie.  

● All'atto dell'iscrizione è richiesto alle famiglie di firmare un'autorizzazione scritta per           
consentire l'uso didattico di immagini e video delle/dei minori secondo i principi sopra             
indicati.  

● Ogni caso particolare sarà preso in considerazione per stabilire l'opportunità di pubblicare dati             
personali e sarà presentata apposita richiesta circostanziata che varrà solo per lo specifico             
evento. 

 
4. Strumentazione personale 
 
4.1. Per la componente studentesca: gestione degli strumenti personali - cellulari, tablet ecc..  
 
I telefoni cellulari, i tablet e le relative fotocamere e registratori vocali non verranno utilizzati durante                
le lezioni scolastiche se non all'interno di attività didattiche espressamente programmate dal corpo             
docente. Nella scuola primaria si chiede alle famiglie di non lasciare tali dispositivi ad alunne e                
alunni; nella scuola secondaria di primo grado all'ingresso in aula, dopo l'appello, la componente              
studentesca deposita telefoni e altri dispositivi dentro una scatola appositamente collocata in classe.             
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Individui con disturbi specifici di apprendimento, previa consultazione con il Consiglio di Classe,             
concorderanno le modalità di impiego di strumenti compensativi quali tablet e computer portatili. Nel              
caso in cui gli alunni debbano comunicare con la famiglia durante l'orario scolastico, alunne e alunni                
possono usare la linea fissa della scuola rivolgendosi a un operatore; allo stesso modo le famiglie                
devono chiamare il centralino della scuola se hanno assoluta necessità di parlare con i propri figli. Si                 
raccomanda di ridurre tali comunicazioni a casi di inderogabile necessità e urgenza. L'invio di              
materiali abusivi, offensivi o inappropriati è vietato, anche se avviene all'interno di cerchie o gruppi di                
discussione privati.  
 
4.2. Per il corpo docente e per il personale della scuola: gestione degli strumenti personali  
 
Il personale preferirà, quando ciò è possibile, l'impiego della strumentazione fornita dalla scuola             
rispetto a quella personale (portatili, pc fissi, …); le infrastrutture e gli apparati della scuola non vanno                 
utilizzati per scopi personali. Telefoni cellulari, tablet, fotocamere e altri strumenti di registrazione             
audio/video non devono essere impiegati durante le lezioni scolastiche se non all'interno di attività              
didattiche espressamente programmate. La password di accesso alla rete wireless non deve essere             
divulgata a chi non ha titolo per utilizzarla (studenti, genitori, operatori esterni). Qualora si utilizzino a                
scuola dispositivi di archiviazione esterna di proprietà personale (chiavette usb, dischi fissi portatili) è              
bene controllare preventivamente che essi siano esenti da virus per evitare di danneggiare le              
attrezzature comuni. Durante l’attività didattica è opportuno che ogni insegnante:  

● dia chiare indicazioni sul corretto utilizzo della rete (Internet, piattaforma studenti ecc.),            
condividendo con gli studenti la netiquette e indicandone le regole;  

● si assuma la responsabilità di segnalare prontamente eventuali malfunzionamenti o          
danneggiamenti al tecnico informatico;  

● non salvi sulla memoria locale della postazione di classe file contenenti dati personali e/o              
sensibili e proponga agli alunni attività di ricerca di informazioni in rete fornendo             
opportunamente loro indirizzi dei siti e/o parole chiave per la ricerca cui fare riferimento. 

 
4.3.  Per il personale della scuola: gestione degli strumenti personali – cellulari, tablet ecc.  
 
Durante l’orario di servizio al restante personale scolastico è consentito l’utilizzo del cellulare solo per               
comunicazioni personali di carattere urgente. 
 
5. Prevenzione, rilevazione e gestione dei casi  
 
5.1. Prevenzione 
 
La scuola si impegna ad attrezzare le aule con dispositivi elettronici sicuri e protetti. I docenti si                 
impegnano ad organizzare per gli alunni momenti di riflessione sui temi dell’utilizzo consapevole di              
internet e a formarsi su queste tematiche. 
I genitori si impegnano a prendere visione della E-safety Policy e a seguire le azioni promosse dalla                 
scuola per l’utilizzo consapevole della rete.  
Gli alunni si impegnano a rispettare i regolamenti e a partecipare attivamente alle occasioni di               
confronto sulle  tematiche organizzate dalla scuola.  
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Per i rischi connessi all'utilizzo delle nuove tecnologie (grooming, cyberbullismo, furto di identità,             
sexting), la scuola si affida a consulenti esterni, associazioni operative nel territorio, Polizia di Stato,               
carabinieri, Asl per organizzare incontri informativi rivolti agli alunni. 
 
5.1.1. Rischi  
Si possono verificare due situazioni:  
 1) uso improprio degli strumenti personali, per scopi non didattici, anche in spazi diversi dall’aula 

- acquisire e pubblicare in rete foto o video propri o di altri, anche a contenuto improprio 
- pubblicare messaggi o commenti lesivi della dignità o della reputazione altrui  
- accedere a contenuti e siti non adatti ai minori  
- ascoltare musica, utilizzare giochi, chat, ecc.  
- entrare in contatto con sconosciuti 

2) navigazione in internet mediante gli strumenti presenti a scuola  
- accedere a contenuti inappropriati  
- infettare i computer o i tablet con virus o malware scaricando materiali, installando             

programmi e applicazioni, utilizzando dispositivi personali di memoria come pennette USB  
- utilizzare materiale illegale, violare il diritto d’autore o di proprietà. 

 
5.1.2. Azioni  
 
Le azioni previste di prevenzione nell’utilizzo delle TIC sono le seguenti:  

● Informare e formare i docenti, i genitori, il personale ATA e gli studenti sui rischi che un uso                  
non sicuro delle nuove tecnologie può favorire;  

● Fornire ai genitori informativa e richiesta di autorizzazione all’utilizzo dei dati personali degli             
alunni eccedenti i trattamenti istituzionali obbligatori (es. liberatoria per la pubblicazione           
delle eventuali foto, immagini, testi e disegni relativi al proprio/a figlio/a); 

● Non consentire l’utilizzo del cellulare personale degli alunni a scuola, in quanto per assolvere              
a ogni comunicazione urgente con i genitori o con chi ne fa le veci è sempre disponibile il                  
telefono della scuola supervisionato dal personale addetto al centralino.  

● Consentire l’utilizzo del cellulare solo in casi particolari ed eccezionali, ad esempio quando ci              
si trova fuori dal contesto scolastico durante una visita guidata, e comunque sotto la              
supervisione dell’insegnante.  

● Utilizzare filtri, software che impediscono il collegamento ai siti web per adulti (black list).  
 
5.2. Rilevazione  
 
La rilevazione dei casi è compito dell'intera comunità educante, secondo la sensibilità di ciascuno e la                
presenza in particolari momenti o contesti. A partire dalla corretta formazione e sensibilizzazione di              
tutti gli adulti coinvolti, docenti e personale ATA sono chiamati a essere anche torre di avvistamento                
delle problematiche, dei rischi, dei pericoli che bambine, bambini e adolescenti possono vivere e              
affrontare ogni giorno. I docenti di classe, dinanzi a situazioni di rischio o pericolo informano il                
referente per il bullismo/cyberbullismo. Il referente informa il Dirigente Scolastico, il quale procede             
ad informare le famiglie.  
 
5.2.1. Che cosa segnalare  
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Si considerano da segnalare tutte quelle situazioni caratterizzate da volontarie e ripetute aggressioni             
mirate a insultare, minacciare, diffamare e/o ferire una persona (o un piccolo gruppo) tramite un               
utilizzo irresponsabile dei social network. In particolare si segnaleranno:  

● contenuti afferenti la violazione della privacy (foto personali, l'indirizzo di casa o il telefono,              
informazioni private proprie o di amici, foto o video  di eventi privati, ecc.);  

● contenuti afferenti all’aggressività o alla violenza (messaggi minacciosi, commenti offensivi,          
pettegolezzi, informazioni false, foto o video imbarazzanti, virus, contenuti razzisti, che           
inneggiano al suicidio, immagini o video umilianti, insulti, videogiochi destinati a un            
pubblico adulto, ecc.);  

● contenuti afferenti alla sessualità: messaggi molesti, conversazioni (testo o voce) che           
connotano una relazione intima e/o sessualizzata, foto o video con nudità o abbigliamento             
succinto, immagini pornografiche, foto e video in cui persone di minore età sono coinvolte o               
assistono ad attività sessuali (pedopornografia), ecc.  

Tutte le segnalazioni riportate dai docenti verranno registrate su apposita scheda. 
 
5.2.2. Come segnalare: con quali strumenti e a chi  
 
Gli insegnanti, anche con l’ausilio tecnico dell’Animatore digitale, possono provvedere a conservare            
le prove della condotta incauta, scorretta o dell’abuso rilevate sui pc della scuola: soprattutto la data e                 
l’ora, il contenuto dei messaggi e, se possibile, l’ID del mittente (es. username, mail, numero di                
telefono cellulare) o l’indirizzo web del profilo ed il suo contenuto. Per il telefono cellulare ci si può                  
assicurare che l’alunno vittima salvi nel suo telefono ogni messaggio, voce/testo/immagine,           
conservando così il numero del mittente. Conservare la prova è utile per far conoscere l’accaduto, in                
base alla gravità, ai genitori degli alunni, al Dirigente scolastico e per le condotte criminose alla                
polizia. Qualora non si disponga di prove, ma solo delle testimonianze dell’alunno, quantunque             
riferite a fatti accaduti al di fuori del contesto scolastico, le notizie raccolte sono comunque               
comunicate ai genitori e per fatti rilevanti anche al Dirigente Scolastico. In particolare, la segnalazione               
viene fatta a entrambe le famiglie, se oltre alla vittima anche l’autore della condotta negativa è un                 
altro alunno. Per le segnalazioni di fatti rilevati sono previsti i seguenti strumenti che i docenti                
possono utilizzare sulla base della gravità dell’accaduto:  

● annotazione del comportamento sul registro e comunicazione scritta ai genitori, che la devono             
restituire vistata;  

● convocazione scritta e colloquio con i genitori degli alunni, da parte dei docenti; relazione              
scritta al Dirigente scolastico.  

In base all’urgenza le comunicazioni formali possono essere precedute da quelle informali, effettuate             
per le vie brevi. Per i reati più gravi (es. pedopornografia) gli operatori scolastici hanno l’obbligo di                 
effettuare la denuncia all’autorità giudiziaria (o più semplicemente agli organi di polizia            
territorialmente competenti).  
Inoltre ci si potrà avvalere dei due servizi messi a disposizione dal Safer Internet Center il “Clicca e                  
Segnala” di Telefono Azzurro e “STOP-IT” di Save the Children. Una volta ricevuta la segnalazione,               
infatti, gli operatori procederanno a coinvolgere le autorità competenti in materia. 
 
5.3. Gestione dei casi  
 
Le procedure interne per la rilevazione e la gestione dei casi, nonché la segnalazione al Dirigente                
Scolastico ed eventualmente alle autorità competenti, avvengono secondo i protocolli suggeriti dalla            
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piattaforma messa a disposizione da “Generazioni Connesse”. La gestione dei casi rilevati va             
differenziata a seconda della loro gravità; fermo restando che è opportuna la condivisione a livello di                
Consiglio di Classe di ogni episodio rilevato. Alcuni avvenimenti possono essere affrontati e risolti              
con la discussione collettiva in classe, altri possono essere affrontati convocando genitori e alunno/a              
per riflettere insieme su quanto accaduto e come rimediare. Nei casi più gravi e in ogni ipotesi di reato                   
occorre valutare tempestivamente con il Dirigente Scolastico come intervenire. 
 

F.to Il Dirigente Scolastico 
Prof.ssa Ester Elide Lemmo 

firma autografa sostituita a mezzo stampa 
ex art. 3, comma 2, D.L. 39, 1993 
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