Esempi di schermate prodotte dal virus CryptoLocker
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I tuoi documenti, foto, dati e altri file importanti sono stati criptati con la crittografia forte e
chiave univoca, generati per questo computer.

Chiave privata di decodifica e’ memorizzata su un server segreto e nessuno puo' decifrare i file
fino a quando si paga per ottenere la chiave privata.
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Hai solo 96 ore per fare il pagamento. Se non paghi entro il tempo previsto, tutti i file rimarranno
cifrati per sempre e nessuno sara in grado di recuperarli,

Premi ‘Esamina’ per visualizzare I'elenco dei file che sono stati criptati.

Premi ‘Avanti' per la pagina prossima.
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E' possibile aprire e utilizzare copia-incolla per l'indirizzo e la chiave.
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Your personal files are encrypted!

‘Your important files encryption produced on this computer: photos, videos,
documents. etc. Here is a complete list of encrypted files, and you can personally
w_"ify thiis.

Eneryption was produced wiing 2 unique public key RSA-2048 generated for this
computer. To decrypt filesyou need to obtain the private key.

Tha single copy of the private key, which will allow you to decrypt the files, located
an a secret server on the Internet; the server will destroy the cey after a tme
apeaified in this window, After that, nebedy and never will be able 1o restore fles..

Te abtain the private key for this computer, which will auvtomatically deorypt files,
you nead to pay 100 USD 7 100 EUR £ similar amount in anothar currency,

Click <Mext> to select the method of payment and the currency.
Private key will be destra

9/24/2013 Any attempt te remove or damage this software will lead to the immediate

621 PM dastruction of the private key by the sarver,
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